Wege zu emer l(ultur des Fnedens

Thomas Reinhold (IFSH und FifF*)

Cyberwar - Cyberpeace

Die Bundeswehr zieht ins Cyberfeld

Uber 100 Staaten haben Cyberwar-Einheiten aufgestellt und Cyberwar-Strategien
entwickelt, die die militarische und zivile Infrastruktur gefahrden. Auch die
Bundeswehr soll den Bereich ,,Cyber und Informationsraum” erhalten. Doch weder ist
international definiert, was Cyberwaffen eigentlich sind, noch wie militarische Angriffe
Uber den Cyberspace volkerrechtlich zu bewerten sind. Die NATO stellt Cyber-Attacken
auf eine Stufe mit konventionellen militarischen Aggressionen. Das heiBt auch:
Angriffe GUber Datennetze kdnnten kilinftig den Blindnisfall ausldsen.
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Cyber-Sicherheit ist ein legitimes Anliegen der Staaten und der Zivilgesellschaft.
Cyberpeace ist ein Gegenkonzept zur Cyber-Kriegfiihrung. Statt den Cyberspace zu
militarisieren, sollte die Regierung unter dem Aspekt der Vertrauensbildung ein klares
Bekenntnis zur ausschlieBlich defensiven Ausrichtung ihrer Cyber-Einheiten abgeben.

* I[FSH — Institut fir Friedensforschung und Sicherheitspolitik an der Universitdt Hamburg
FifF — Forum Informatikerinnen fir Frieden und gesellschaftliche Verantwortung
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